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POLITIK FOR DATAETIK

1. Introduktion

Denne politik beskriver Semler Gruppens tilgang til god dataetik, samt de principper
og det underliggende verdigrundlag, der gor Semler Gruppen til en trovaerdighed og
kompetent samarbejdspartner for bade kunder, medarbejdere, leveranderer og myn-
digheder.

2. Anvendelse

Semler Gruppen behandler i storre og sterre omfang flere oplysninger i takt med
mobilitetssektorens digitalisering. Semler Gruppens politik for dataetik er derfor
ikke begrenset til behandlingen af personoplysninger, men som udgangspunkt daek-
kende for alle typer af data der behandles. Indevarende politik er koncernbred for
alle koncernens selskaber og forpligter samtlige medarbejdere.

3. Principper og verdier

Semler Gruppen er dedikeret til at vaere sit samfundsansvar bevidst og arbejder mél-
rettet med at modne og drive mobilitetssektoren i en ansvarlig retning. Til det har
Semler Gruppen nedsat en reekke verdier og principper, der indarbejdes i arbejds-
gange samt medarbejderes virke i koncernen. Semler Gruppens vardisat er ment til
at veere retningsgivende og anvendeligt med mulighed for fortolkning uanset rolle
og stilling.

Ordentlighed, Dedikeret og Nyteenkende er blandt Semler Gruppens verdier, som
hver iseer kommer til udtryk i maden data behandles.

Ved ordentlighed szettes der krav om @rlighed, at veere ansvarsfuld og ved at holde
hvad man lover. Som eksempel begrenser Semler Gruppen sin dataindsamling til de
oplysninger der er absolut nedvendige for at tilvejebringe sine tjenester og intet
mere. Ligeledes videreselger Semler Gruppen ikke personoplysninger til tredjepart
og bestraber sig pa at gore al behandling af data transparent for omverdenen, herun-
der kunder sével som medarbejdere, myndigheder og samarbejdspartnere.

At veere Dedikeret kommer til udtryk i Semler Gruppens fokus pé kunden og de
interne arbejdsprocesser, s& behandling af data ikke skaber en uretfeerdig balance
mellem datasubjekter, samt at der ikke diskrimineres. Semler Gruppen vil derfor al-
tid sikre individets vaerdighed, ved ikke at bruge data mod datasubjekters egne inte-
resser og ikke mindst arbejde malrettet mod, at sikre data mod laek, misbrug og anden
kompromittering.
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Semler Gruppen bestraber sig pa altid at satte individet i kontrol og at gere det nemt
for de registrerede at udeve deres rettigheder. I praksis udfoldes en sddan tilgang ved
at tilvejebringe selvhjeelpslesninger og information pa en made, sé alting forbliver
transparant.

Ved at veere Nytaenkende er Semler Gruppen med til at udfordre sig selv samt om-
verdenen, hvilket ses i effektive og etiske IT-lgsninger, som bidrager til en sund
samfundsudvikling. Derfor samarbejder Semler Gruppen f.eks. med flere offentlige
myndigheder med et mal om at bekeempe kriminalitet og generelt mod et bedre sam-
fund. Semler Gruppens [T-lgsninger skal derfor kunne anvendes trygt af alle befolk-
ningsgrupper og ligeledes skal disse udvikles af arbejdsgrupper, hvor diversiteten er
sikret.

4. Medarbejdere, traening og kompetenceudvikling

Semler Gruppens handtering af data er et felles anliggende for alle funktioner og
afdelinger i samtlige af koncernens selskaber. En etisk korrekt behandling af data
forudseetter at alle medarbejdere bidrager til bade iagttagelse af principperne, men
ogsé ved input og afrapportering til det labende arbejde med data etik.

Det daglige arbejde med data er indrettet pa en méade, s& varktgjer og processer un-
derstetter og muligger korrekt handtering for medarbejdere. Ligeledes arbejdes der
lobende med eksisterende arbejdsprocesser, sé disse dels kan optimeres, samt iagt-
tage principper og lovgivning kontinuerligt i takt med teknologiens udvikling. I prak-
sis er disse tiltag operationaliseret ved arbejdsinstrukser og processer, interne poli-
tikker, vejledninger, treening mv.

Semler Gruppen har provet at tilretteleegge den lebende indsats for at uddanne og
vedligeholde et hgjt kompetenceniveau blandt sine medarbejdere ved at arbejde med
adfeerdspsykologi. Pa baggrund heraf atholdes der kontinuerlige awareness og ud-
dannelses kampagner, som alle er skreeddersyet til medarbejdernes virke i Semler
Gruppen. Disse tiltag gor sig geeldende bade for nye, men ogsa eksisterende
medarbejdere, sa forstielse og kompetencer vedligeholdes.

5. Tredjeparter og kontroller

Udover Semler Gruppens kunderelationer, der spaender de nordiske lande samt Bal-
tikum, s& har Semler Gruppen en stor bergringsflade med den evrige del af omver-
denen. Pa den baggrund er det vigtigt, at der stilles uniforme krav til tredjeparter, s&
aktiviteter der udferes af eksterne pé vegne af Semler Gruppen, geres under iagtta-
gelse af samme etiske overvejelser, som hvis de var varetaget internt.
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I praksis kommer det til udtryk i de underliggende processer, der foreligger ved ud-
valgelsen af leveranderer og samarbejdspartnere, hvor disse bl.a. bliver mélt pé de-
res etiske vaerdisat. Det samme gor sig geeldende for den lgbende kontrol af kon-
trakter, databehandleraftaler, SLA’er mv., hvor ordentlighed og etik indgér i
overvejelserne ved kontrollen.

Processer og kontroller er begge systemunderstgttet, s anskaffelser og samarbejds-
aftaler automatisk kraever involvering af Legal, Procurement og Compliance. Sale-
des sikres overholdelse af politikker og @vrig governance, sa bdde dokumentation og
overblik bevares fra ”vugge-til-grav”.

6. Roller, ansvar og forankring

Privacy & Security afdelingen er ansvarlig for udarbejdelse og ajourfering af poli-
tikken, samt indhentelse af rapportering fra koncernens gvrige funktioner, der til
daglig arbejder med data, hvor etiske overvejelser indgar som en naturlig del af deres
virke. Ligeledes er der oprettet rapporteringsmuligheder til at underrette om non-
compliance forhold, sa disse kan blive adresseret pa en stremlinet og systematisk
made af de relevante udvalg.

Overvejelser og retningslinjer inden for dataetik er endvidere strategisk forankret i
koncernens Data Governance Council og Compliance Board, hvori Direktion, e-
business, Legal, IT, HR og Compliance er reprasenteret.

Politikken treeder i kraft, nér den er godkendt af Direktionen og gelder til en ny
version er blevet godkendt.
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